- = A Toyota Material Handling tisztaban van vele,
a I Z O I l S a hogy az |_Site rendszer megvasarlasaval az
lgyfelek bizonyos adatokat adnak at a cégnek,

és ezeket az adatokat biztonsagosan kell

kezelni.

A dokumentum ismerteti a Toyota Material
—— Handling altalanos biztonsagi jellemzdit,

valamint |_Site flottakezel6 rendszeriink

I S i t biztonsagi és egyéb jellemzéit.
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BEVEZETES ES ISMERTETO

Az |_Site rendszerrel fokozhato a termelékenység, a biztonsag, a kdrnyezetvédelem,

valamint csokkenthet6k a miikodési koltségek. Az |_Site segitségével a flottaban IévE gépek
csatlakoztathatdk a Toyota Material Handling hattérirodai rendszereihez, amit a gépekbe épitett
telematikai egységek tesznek lehetdvé.

A gépadatok birtokaban nyomon kovethet6k és javithatok a logisztikai miveletek, példaul

a biztonsag, az energiafogyasztas és a szerviz. A gépadatok a webes portalon és a
mobilalkalmazason keresztiil érhetdk el, az olyan informaciok, mint a gépek kihasznaltsagi
szintje, az akkumulator toltottségi allapota és szamos egyéb tényezd pedig megjelenik a
webes portalon és a mobilalkalmazasban, hogy teljes attekintést nydjthasson a targoncaflotta
miveleteirdl.

A Toyota Material Handling vallalatnal tisztaban vagyunk vele, hogy lUgyfellink az | _Site
kivalasztasaval megbizott bennlinket az On vallalataval (gépadatokkal) kapcsolatos
informaciokkal, és hogy ezeket az informaciokat védeni kell a kiberfenyegetésektdl, illetve egyéb
jogosulatlan felhasznalastél vagy hozzaféréstdl. Elismerjik, hogy a maganélet védelmére és

az adatvédelemre vonatkozo torvények és rendeletek bizonyos kdvetelményeket tamasztanak
azzal kapcsolatban, hogy az On altal rank bizott adatokat hogyan kell biztonsagban tartani.

Az egyre inkabb 6sszekapcsolt és dsszetett vilagban a biztonsag ma még fontosabb, mint
valaha, a mingség kulcsfontossagl eleme. A Toyota Material Handling vallalatnal arra
toreksziink, hogy minden tevékenységiink mindségét biztositsuk, ezért annak érdekében,
hogy megkdnnyitsik a biztonsag terén vald vallalasaik megértését, elkészitettik ezt, az |_Site
rendszer biztonsagaval foglalkozd dokumentumot.

A kétségek elkertilése érdekében hangsilyoznunk kell, hogy ez a dokumentum olyan tajékoztatd
dokumentum, amely altalanossagban a Toyota Material Handling vallalat biztonsagi funkcioit

és kllondsen az |_Site biztonsagi vonatkozasait prébalja ismertetni, és nem értelmezhet6 jogi
tanacsként vagy egyéb Uzleti tanacsként.

Az |_Site rendszert ,Software-as-a-Service” vagy ,SaaS" formaban kinaljuk megvételre. Ezért
nincs szikség az Ugyfél-infrastruktiraval vald interakciora vagy integraciora. Emellett ez az
elrendezés azt jelenti, hogy nem tudunk részletes informaciokat biztositani az infrastruktararol,
példaul az |_Site-rol szarmazo naplékat sem tudunk biztositani. Tovabba nem engedélyezziik
az |_Site biztositasara hasznalt végpontok biztonsagi réseinek ellendrzését vagy hasonld
tevékenységeket.

' Az ebben a dokumentumban haszndlt nagybetis kifejezések az I_Site Altaldnos Szerz6dési Feltételeiben
megadott jelentéssel birnak.
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ADATBIZTONSAGERT FELELOS RENDSZERUNK

(,ISMS")

Az ISMS-(ink 6sszhangban van az ISO 27001 szabvanyokkal, és az alabbi a)-f) pontban
ismertetett biztonsagi intézkedések koré alakitottuk ki. Amennyiben az ISO 27001
szabvannyal valo részletes megfeleltetésre kivancsi, tekintse meg az 1. figgeléket. A
biztonsagi intézkedéseket kockazatértékelések, végrehajtas és felllvizsgalat révén kezelik és

folyamatosan javitjak.

= Ajogosulatlan felhasznalok nem férhetnek hozza a személyes adatokhoz a hozzaférés-
vezérlés révén.

= Ahozzaférés-ellendrzés révén, és egy vallalkozas szamara sziikséges ismeret alapjan
biztositjuk, hogy az adatok felhasznalasara jogosult személyek csak a relevans adatokhoz
férjenek hozza, és az adatok nem olvashatdk, masolhaték, modosithatok, illetve nem
tavolithatok el engedély nélkdl a feldolgozas soran.

= Az atvitelvezérlés révén biztositjuk, hogy az adatok elektronikus tovabbitas vagy szallitas
kozben engedély nélkil nem olvashatok, masolhaték, moédosithatok vagy tavolithatok el.

= Abemenetiellen6rzés, a hozzaférés-vezérlés, a biztonsagos fejlesztési gyakorlatok, a
rosszindulat( programok elleni funkcidk, a naplok attekintése és a sebezhet&ségi tesztek
segitségével fel tudjuk mérni és meg tudjuk allapitani, hogy a személyes adatok bevitelre
kerlltek-e az adatfeldolgozo rendszerekbe, modositottak-e vagy eltavolitottak azokat, és
haigen, ki.

» Aszolgaltatasokra és infrastruktdrara vonatkoz6 adminisztrativ és IT-biztonsagi
(rendelkezésre allasi) ellenrzések kombinaciojaval biztositjuk, hogy az adatok védve
legyenek a véletlen megsemmisitéstdl és elveszéstdl.

= Abiztonsagos fejlesztéssel, logikai és fizikai elkilonitéssel szavatoljuk, hogy az eltérd

célokra gy{jjtott adatok feldolgozasa elkilonitve torténjen.

Ahol kell, titkositast vagy pszeudonim eljarasokat, torlés és adatminimalizalo miveleteket
alkalmazunk.

SZERVEZETI BIZTONSAG
INTEZKEDESEK

A szervezet stratégiai és operativ iranyitasi forumaiban vald részvétel révén egy kijelolt
informaciobiztonsagi és IT-kockazatkezel6 felligyeli az ISMS kezelését, az informaciobiztonsagi
iranyitast és az IT-biztonsagot.

Az adatvédelmi torvényeknek és rendeleteknek valo megfelelést a célzott informacidbiztonsagi
és az adatvédelmi munkacsoportot alkoto jogtanacsosi kollégak fellgyelik.

A mobileszkozok hasznalatat és a tavoli hozzaférést az elfogadhatd hasznalatra vonatkozo
szabalyok szabalyozzak.

Foglalkoztatas el6tt: Dolgozoink és tanacsadoink betanitasi folyamatanak része a Toyota
Material Handling ISMS és a titoktartasi megallapodasok szerepalapl ismertetése.

Foglalkoztatas kdzben: Minden foglalkoztatasi és tanacsadoéi szerzédésre a vallalat
magatartasi kddexének (@amely altalanos ellatasi kotelezettségrél rendelkezik a vallalati adatok
és informacios eszkozok kezelése soran, valamint az adatokhoz vald hozzaférés altalanos
Uzleti-know-alap elvérdl) és az informaciobiztonsagi iranyelveknek valé megfelelés vonatkozik.
A vallalat adataihoz hozzaféréssel rendelkez6 minden alkalmazottnak és tanacsadénak részt
kell vennie az informaciébiztonsaggal és a kapcsolodo témakkal kapcsolatos rendszeres
figyelemfelkeltd és oktato képzéseken. Létezik egy formalis és kozolt fegyelmi eljaras, amely a
szabalyzataink be nem tartasanak eseteivel foglalkozik.

Elbocsatas vagy a foglalkoztatas megvaltozasa: Elbocsatas vagy a foglalkoztatas
megvaltozasa esetén a dolgozdk és a tanacsadok eligazitasban részesilnek, hozzaférési
jogaikat visszavonjak, a naluk 1evg eszkozoket pedig le kell adniuk.

|_SITE ADATBIZTONSAG |
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MUSZAK| BIZTONSAGI INTEZKEDESEK
S ESZKOZKEZELES

Bizalmassaganal fogva valamennyi adatot négy kategariaba osztunk fel, vagyis vannak
nyilvanos, belsd, bizalmas és szigortan bizalmas adatok, amelyeket ennek megfeleld
elnevezéssel latunk el.

Minden informacios eszkdzt, mint példaul az alkalmazasok, szolgaltatasok, kiszolgalok,
szamitogépek, mobileszkozoket és haldzati eszkdzok regisztralnak, és olyan kijeldlt
tulajdonossal rendelkeznek, aki egy eszkoz teljes életciklusa soran tisztaban van az
informacios eszkozhoz kapcsolodo feleldsségekkel és elfogadhatd hasznalattal.

A mobileszkozok hasznalatat és a tavoli hozzaférést a hozzaférés-vezérlés (példaul
tobbtényez0s hitelesités), a titkositas és a hozzaférési szabalyok korlatozasa szabalyozza.
A cserélhetd adathordozok engedélyezett hasznalata az informaciok osztalyozasan alapul,
mig a cserélhetd adathordozok biztonsagos leselejtezése a FIPS 800-88 szabvany szerint
torténik.

Az informaciokhoz valo hozzaférés szerepkaoralapq, és csak szigorl Uzleti szlikségességgel
biztositott. A felhasznaldi hozzaférés minden biztositasat egy ITIL kéréskezelési folyamat
kezeli, beleértve az er6forras-kezel® vagy az informacideszkoz-kezeld altali hozzaférés
jovahagyasat.

A biztonsagos bejelentkezési eljarasok biztositasa érdekében minden belsé
infrastruktdraban az Active Directory felé a hitelesités, hitelesités és szamlazas (AAA)
funkciot hasznaljuk. A titkos hitelesitési informaciokat biztonsagos madon taroljuk, és
biztonsagos modon tajékoztatjuk roluk a munkatarsakat. A hozzaférési értékeléseket
legalabb évente elvégzik.

FIZIKAL KORNYEZETI ES
MUVELETI BIZTONSAG

Ajogosulatlan hozzaférés, az informacio- vagy informaciofeldolgozd létesitményeink
sérilése vagy zavarai elkertlése érdekében olyan adatkdzpontokat hasznalunk, amelyek:

=[SO 9001:2015 tandsitassal rendelkeznek,
= |SO 14001:2004 tandsitassal rendelkeznek, és

=[SO 27001:2013 tandsitassal rendelkeznek.
Emellett az alabbi kritériumok alapjan allapitjuk meg az adatkozpont kapacitasat:

= Alétesitményeket gy tervezték és helyezték el, hogy védelmet nyljtsanak a természeti
katasztrofak, balesetek és rosszindulatt tamadasok ellen.

= Alétesitmények célja, hogy megvédjék az informaciofeldolgozast, az atviteli vonalakat,
a szallitasi és rakodasi tertileteket a véletlen karosodastol, a fennakadasoktol és a fizikai
beavatkozastol.

= Azinformaciofeldolgozo berendezéseket és az atviteli vonalakat olyan intézkedések védik
az aramkimaradastol, mint a redundans tapellatasi segédeszkdz hasznalata, a dedikalt,
folyamatosan m{ikodd szlinetmentes tapegység, valamint a (rendszeresen karbantartott
és tesztelt) generatorok altal biztositott vészhelyzeti aramtamogatas, beleértve a
vészhelyzeti izemanyag-ellatast is.

s Tlzérzékelési és -elnyomo képesség, beleértve a folyamatos megfigyelést és tesztelést.

= AhBmeérséklet és a paratartalom HVAC-szabalyozasa, beleértve a folyamatos
megfigyelést és tesztelést.

= Abiztonsagi hatar érvényesitése, a meghatarozott és felligyelt belépési pontokra
(beleértve a szomszédos irodahelyiségeket és egyéb létesitményeket) korlatozott fizikai
hozzaférés, valamint a kéttényezds hitelesitéssel megoldott tartozo fizikai hozzaférés.

= Fizikai és logikai elkilonités a kozos elhelyezés( lgyfelek kozott.
= Az évminden napjan folyamatos feltigyelet, SOC altal.
= A hozzaféréssel rendelkezd entitasok legalabb negyedéves fellilvizsgalata.

= Afizikai és kornyezetvédelmi, valamint a kapcsolodo fizikai és kornyezetvédelmi
ellendrzések végrehajtasanak megkonnyitése érdekében meghatarozott, dokumentalt és
elosztott eljarasok, beleértve a rendszeres képzést az érintett személyzet szamara.

= AToyota Material Handling eszkdzei, adathordozdi vagy informaciéi nem keriilnek az
adatkozponton kiviilre a Toyota Material Handling elézetes engedélye nélkil. Az athaladd
eszkozok bizalmas adatait és integritasat titkositassal és hasonld megoldasokkal
biztositjuk

= ANIST SP 800-88 szerint megtisztitott, biztonsagos hulladékkezelés helyszini vagy mobil
megsemmisitési szolgaltatasokkal.

|_SITE ADATBIZTONSAG |
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KOMMUNIKACIO
Uzemeltetési eljarasok és felelgsségek: Az informaciofeldolgozo létesitményeink

biztonsagos miikodésének biztositasa érdekében a szervizdokumentacioért egy erre a célra B | Z TO N S A G
kijelolt szerviztulajdonos felel. Szamos informaciébiztonsagi ellenérzépont van szamos

olyan valtoztatasi folyamatban, amelyen minden szervezeti valtozasnak vagy Uzleti
folyamatvaltozasnak at kell haladnia. A m{kodési valtozasok ITIL-alapl valtozaskezelési ——
folyamaton haladnak at. Szolgaltatasaink nyomon kovetése és megfigyelése a
jovobeli kapacitasigények figyelembe vételével torténik. A fejlesztési, tesztelési és
mUikodeési kornyezet elkiilondl a jogosulatlan hozzaférés és az lizemeltetési kornyezet
megvaltoztatasa kockazatainak csokkentése érdekében.

Halozati biztonsag kezelése: Informacideszkozeink, tébbek kozott az On, iigyfeleink,

a vallalat halozatai és tamogato informaciofeldolgozo |etesitményei titkossaganak,
integritasanak és rendelkezésre allasanak védelme érdekében a Toyota Material Handling
halézatai alapos biztonsagi, haldzati szegregacios és mért miiszaki halézati biztonsag;

Rosszindulatd programok elleni védelem: Annak érdekében, hogy megvédjik magunkat képessegekkel rendelkeznek.

és Ugyfeleinket a rosszindulatd programok fenyegetésével szemben, szolgaltatasainkra
szamos rosszindulatd program elleni kévetelmény vonatkozik, amelyeket adminisztrativ
és technikai ellendrzések ellendriznek és érvényesitenek. Rosszindulatl programak elleni
funkciokat, a rosszindulatl programok eseményeinek naplozasat és felligyeletét, valamint
ITIL-alapu incidenskezelési folyamatot hasznalunk.

Az alabbi képen az |_Site biztonsagkezelésének elvi attekintése lathato.

Biztonsagi mentés: Az adatvesztés elkerlilése érdekében szolgaltatasonként
dokumentaljuk és érvényesitjik a kdvetelményeket. A biztonsagi mentés allapotanak
rendszeres attekintése a szolgaltatas jovahagyott helyreallitasi szabalyzatanak
megfelelden torténik.

Naplok és feliigyelet: Informatikai kornyezetiinket a hét minden napjan, napi 24
oraban feltigyeljik. A naplok tarolasa UTC id6bélyegzdvel, legalabb 3 honapos kozponti
oraszinkronizalasi szolgaltatassal torténik, és védve vannak az illetéktelen beavatkozas
és jogosulatlan hozzaférés ellen. Az eseménynaplok rogzitik a felhasznald hozzaférését,
a kiveteleket, a hibakat, és sziikség esetén a egyéb felhasznaloi tevékenységeket is. Az . .
események kategorizalasa elre meghatarozott sllyossagi szintek szerint torténik, és it — — |
kezelésiik az ITIL-alap( incidenskezelési folyamaton keresztiil zajlik. iy
ﬂ P SME G

Operacios rendszerek kezelése: A szolgaltatasok, alkalmazasok és operacios rendszerek
folyamatosan frissllnek a legljabb biztonsagi javitasokkal és kiadasokkal. A technikai
biztonsagi réseket egy kockazatkezelési folyamat kdveti nyomon. A szoftver telepitése csak
a privilegizalt hozzaféréssel rendelkez6 felhasznalok szamara engedélyezett. Kilsé és belsd
infrastruktdrankat rendszeresen atvizsgaljuk a miiszaki biztonsagi rések szempontjabal.

Az informacidatadasra kereskedelmi szerz8dések, titoktartasi megallapodasok és
adott esetben adatfeldolgozasi megallapodasok vonatkoznak. Az ilyen megallapodasok

Az informacios rendszerek ellendrzésének szempontjai: Az ellendrzési tevékenységek életciklus-alapd nyomon kévetés és felilvizsgalat targyat képezik.

operacios rendszerekre gyakorolt hatasanak minimalizalasa érdekében az infrastruktira
rendszeres felllvizsgalatat a rendelkezésre allas, a kapacitas és a biztonsagi kockazatok
alapjan végzik. A rendszeres fellilvizsgalatokat az IT szolgaltatasmenedzsment
tartalmazza, és Ggy tervezték 6ket, hogy ne befolyasoljak az tzleti folyamatokat.
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FORRASTERVEZES

Annak biztositasa érdekében, hogy az informaciobiztonsag az informacios rendszerek szerves részét
képezze teljes életciklusuk soran, a kdvetkez6 ellendrzéseket és kovetelményeket kell alkalmazni.

Altalanos biztonsagi kdvetelmények: A nyilvanos halézatokon keresztiil tovabbitott informaciokat
biztositani kell. A szolgaltatasok interfészeire vonatkozé szabvanyoknak megfeleld védelemmel

kell rendelkeznitik a nem teljes atvitel, a hibas Gtvonaltervezés, a jogosulatlan Gizenetmadositas, a
jogosulatlan felfedés, a jogosulatlan tizenetmasolas vagy visszajatszas kezeléséhez.

A nyilvanos interfésszel rendelkez8 valamennyi szolgaltatas esetében a jovahagyasi folyamat soran
a biztonsagi rések miszaki ellendrzését ellendrzd elemkent kell figyelembe venni, és az életciklus
tobbi részében a rendszeres altalanos miszaki sebezhetdségi vizsgalatok részét képezik.

A fejlesztési és tamogatasi folyamatok biztonsaga: A biztonsaggal, rendelkezésre allassal,
rugalmassaggal és katasztrofakra valo felkészlltséggel kapcsolatos tervezési, fejlesztési és
tamogatasi kdvetelményeket projektvezetési, elfogadasi tesztelési, valtozaskezelési, architektirara
és architektdrara felllvizsgalati folyamataink tartalmazzak. A vonatkozo kovetelmények olyan
teruletekre terjednek ki, mint példaul a veszteséggel, megsemmisitéssel, hamisitassal, jogosulatlan
hozzaféréssel és jogosulatlan kiadassal szemben védett informaciok. Figyelembe veszik a
szabalyozasi kovetelményeket, mint példaul a beépitett adatvédelem, az érintett jogai, valamint

a titkositas vagy az anonimizalas alkalmazasa. A tesztadatok és a gyartasi adatok kozott szigora
elkdlonitést biztositunk.

Szallit6i szolgaltatas kezelése: A szolgaltatasainkat kezel6 minden partner koteles betartani

a Toyota Material Handling iranyelveit, és a partnerrel kotott kereskedelmi megallapodas
életciklusanak részeként figyelemmel kisérjiik ket. Az informaciobiztonsag és a szolgaltatasnyijtas
megallapodas szerinti szintjének fenntartasa a beszallitdi megallapodasokkal 6sszhangban a
partnerek altal nyQjtott szolgaltatasok modositasa az életciklus-feliilvizsgalat, a valtozasok
ellenérzése és a kockazatkezelés fliggvénye.

Az utasitasoknak megfelel6 tarolas és hasznalat kozben az adatok nem sértilnek.

Tiz és nyitott cellak esetén fennall a hidrogén-fluorsav és a szén-monoxid kibocsatasanak
lehet6sége.
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UZLETMENET-FOLYTONQOSSAG,
MEGFELELOSEG ES ESEMENYKEZELES

Az informaciobiztonsagi események kezelése: A biztonsagi események kezelésének
kovetkezetes és hatékony megkozelitése érdekében, beleértve a biztonsagi eseményekrdl és
hianyossagokrol szol6 kommunikaciot, a kovetkezd kovetelmények alkalmazanddk. Minden
esemeényt, beleértve a személyes adatok Toyota Material Handlingnal valé megsértését is,
az ITIL alapt eseménykezelési folyamatok szerint kezelnek, ahol az eszkdzok az esemény
eredetétdl fliggenek. Az eseménykezelési folyamatok kdzé tartozik a rangsorolas, a
kategorizalas, a mérés, a jelentés, az eszkalacio, az értesités és kezelés. Az eseménykezelés
folyamatos fejlesztése minden folyamat integralt részét képezi.

Minden alkalmazott és tanacsado koteles jelenteni az lgyfélszolgalatnak minden kockazatot,
hianyossagot vagy biztonsagi eseményt. A személyes adatok megsértésének kezelésére
vanatkozd folyamat magaban foglalja az adatvédelmi munkacsoport felé valé eszkalaciot.

Az informacidbiztonsag folytonossaga: Az adatbiztonsag folyamatossagat altalanos

Uzleti folyamatiranyitasi rendszerlinkben szavatolja. A kdvetelmények kozott szerepel,

hogy a szolgaltatasokat hogyan tervezik a kedvezé&tlen helyzetek kezelésére valsag vagy
katasztrofa esetén. Eljarasokat és ellendrzéseket dolgoztunk ki, hogy biztositsak az
informaciobiztonsag szlikséges szint(i folyamatossagat kedveztlen koriilmények kozott,
beleértve a redundanciaval kapcsolatos képességeket, valamint ezen folyamatok rendszeres
felllvizsgalatat és tesztelését.

|_Site biztonsagi keretrendszeriink fontos része annak, hogy hogyan biztositjuk az Altalanos
Adatvedelmi Rendelet 32. cikkének megfelel6 mlszaki és szervezeti biztonsagi intézkedéseket.

A Toyota Material Handling termékei és szolgaltatasai biztonsaganak folyamatos javitasa,
valamint a torvényi, rendeleti és szerzédéses kotelezettségek teljesitésének biztositasa
érdekében az ISMS-Unk rendszeres (legalabb éves és szlikség esetén gyakoribb) fellilvizsgalat
targyat képezi. A szlikséges valtoztatasok azonositasa érdekében folyamatosan figyelemmel
kisérjik a rendelkezésre allo technoldgia, jogszabalyi és szabalyozasi kdvetelmények, valamint
az Ugyfelek igényeinek korszer( fejlesztését. A kijeldlt szervizfelelGsok feladata annak
biztositasa, hogy a kvalitativ biztonsagot szabalyzataink és eljarasaink szerint vezessuk be.




Toyota
Material Handling
Eurdpaban

Teljes lefedettség

A Toyota Material Handling hal6zata Eurépa
tobb mint 30 orszagara kiterjed, &s 5000-nél is
tobb mobil szervizszakembert foglalkoztat.

Mindig helyben — globalis tamogatassal

Barhol is legyen Eurépaban, mi széles kor(
lefedettségiinknek koszonhetGen mindig
helyben elérhet8k vagyunk, am egy nemzetkozi
szervezet stabilitasaval és tamogatasaval a
hatunk mogott.

Eurdpai gyartmany

Az altalunk értékesitett targoncak tobb

mint 95%-a sajat eurdpai gyarainkban
(Svédorszagban, Franciaorszagban és
Olaszorszagban) késziil, valamennyi a TPS
mindségi szabvanyainak megfelelGen. Tobb
mint 3000 f6s gyartasi csapatot alkalmazunk
Eurépaban, és 300-nal is tobb eurdpai
beszallitéval dolgozunk.

Eurdpai termelésiink mintegy 15%-at
exportaljuk a vilag mas részeibe.

www.toyota-forklifts.hu |_Site biztonsagi dokumentum
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