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UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH | Site

INFORMACJE OGOLNE

TMH i Klient zawarliumowe, zgodnie z ktorag TMH bedzie Swiadczyta Klientowi Ustugi
|_Site (,Umowa I_Site"). Swiadczenie Ustug | _Site, zwiazane jest z przetwarzaniem
Danych Osobowych . Klient w imieniu wtasnym lub podmiotu powigzanego
(ktory  udzielit Klientowi petnomocnictwa do powierzenia przetwarzania
Danych Osobowych TMH) powierza TMHPL przetwarzanie danych osobowych,
rozumianych jako informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, w zwigzku ze Swiadczeniem przez TMH na rzecz administratora
Ustug |_Site i w zakresie do tego niezbednym. Takie przetwarzanie odbywa sie
w imieniu Klienta i zgodnie z instrukcjami Klienta. Strony uzgodnity nastepujaca
Umowe Przetwarzania Danych (,DPA"), w celu uregulowania kwestii przetwarzania
Danych Osobowych.

DEFINICJE
L,Obowigzujace przepisy o ochronie danych”

oznacza wszelkie powszechnie obowigzujace przepisy prawne lub regulacje
dotyczace przetwarzania Danych osobowych, w tym, miedzy innym,
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogblne rozporzadzenie o ochronie danych; ,RODO") , inne
przepisy Unii Europejskiej lub pafstw cztonkowskich dotyczace przetwarzania
danych osobowych i organow nadzorczych, ktére bedg miaty zastosowanie
w danym czasie, decyzje, zalecenia, rekomendacje i opinie.

.Dane Osobowe”

oznaczajg wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej (,Podmiot danych”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowat, w szczegblnosci
na podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizagji, identyfikator internetowy lub jeden badz kilka szczeg6inych czynnikow
okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczng, ekonomiczna,
kulturowa lub spoteczng tozsamosc osoby fizycznej.

Administrator Danych”

oznacza osobe fizyczna, prawna, lub inny podmiot, ktéry samodzielnie lub wspdlnie
zinnymi ustala cele i sposoby przetwarzania danych osobowych. Dla celéw niniejszej
Umowy powierzenia przetwarzania danych, Klient jest Administratorem Danych.

.Podmiot Przetwarzajgcy Dane”

oznacza osobe fizyczng, prawng lub inny podmiot, ktory przetwarza dane osobowe
w imieniu Administratora Danych. Dla celéw ninigjszej Umowy powierzenia
przetwarzania danych, TMH jest Podmiotem Przetwarzajacym Dane.

Terminy pisane wielkg litera, ktore nie zostaty zdefiniowane w niniejszej Umowie,
majg znaczenie nadane im w przepisach o ochronie danych lub w Umowie |_Site
i Warunkach ogélnych | _Site.

ZALACZNIKI
Zatacznik do niniejszej Umowy powierzenia przetwarzania danych stanowia:

Instrukcje przetwarzania danych i lista dalszych podmiotéw przetwarzajacych
(zatacznik 1)

PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ TMH

TMH zobowigzuje sie przetwarzat powierzone Dane Osobowe zgodnie
z udokumentowanymi instrukcjami przekazanymi przez Klienta. TMH bedzie
przetwarza¢ powierzone Dane Osobowe wytacznie w zakresie okreSlonym
w Ogolnych Warunkach |_Site i wytacznie w celu nalezytego Swiadczenia
Ustug |_Site oraz przy zastosowaniu takiego charakteru przetwarzania danych
osobowych, ktéry jest dla tego celu uzasadniony. TMHPL bedzie przetwarzac dane
osobowe w zakresie wskazanym w Zataczniku 1 oraz ewentualnie zgodnie z innymi
udokumentowanymi instrukcjami przekazanymi przez Administratora Danych.
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Klient potwierdza, ze za wyjatkiem wszelkich instrukgji pisemnych przekazywanych
w konkretnych przypadkach zgodnie z punktem 4.1, zobowigzania TMH okreSlone
w niniejszej Umowie powierzenia przetwarzania danych, wraz z Zatacznikami,
stanowig petne i kompletne instrukcje, ktore TMH ma wykonac. Wszelkie zmiany
doinstrukgjiKlienta beda negocjowane oddzielnie (biorac pod uwage koszty zwigzane
ztakimidodatkowymiinstrukcjami oraz technicznymiirzeczywistymi mozliwosciami
wdrozenia takich dodatkowych instrukgji) oraz, musza miec forme pisemng i musza
by¢ nalezycie podpisane przez obie strony pod rygorem niewaznosci.

TMH bedzie, w zakresie wymaganym wiasciwym prawem o ochronie danych
osobowych, zgodnie z pisemnymi instrukcjami przekazanymi przez Klienta, udzielac
wsparcia Klientowi w wypetnianiu jego zobowigzan prawnych wynikajacych
z obowigzujacych przepiséw o ochronie danych. TMH jest zobowigzany zapewniac
takie wsparcie wytacznie w zakresie w jakim Klient nie bedzie w stanie wypetnié
takich zobowigzan Klienta za pomocga innych Srodkéw.

TMH niezwtocznie poinformuje Klienta w przypadku, gdy w jego opinii,
instrukcja przekazana przez Klienta narusza obowigzujace przepisy o ochronie
danych osobowych.

Jezeli osoby, ktérych dotycza Dane Osobowe, wiasciwe organy lub jakakolwiek
inna osoba trzecia zazada od TMH informacji dotyczacych przetwarzania danych
osobowych w imieniu Klienta, TMH przekaze takie zadanie do Klienta. TMH nie
moze ani nie jest zobowigzana w zaden sposob do dziatania w imieniu lub jako
przedstawiciel Klienta i nie moze, bez uprzedniej instrukgji lub zgody Klienta,
przekazywac badz w jakikolwiek inny sposéb ujawniac Danych osobowych lub
jakichkolwiek innych informacji zwiazanych z przetwarzaniem Danych Osobowych
lub jakichkolwiek innych informacji zwigzanych z przetwarzaniem Danych
Osobowych zadnym osobom trzecim. Zakaz, o ktérym mowa w zdaniu poprzednim,
nie dotyczy przekazania lub ujawnienia Danych Osobowych dalszym podmiotom
przetwarzajacym w zakresie niezbednym do wykonywania niniejszej Umowy
powierzenia przetwarzania danych lub Umowy |_Site. Jezeli obowigzujgce prawo
wymaga przekazania lub ujawnienia Danych Osobowych, nie jest wymagana zadna
zgoda. W przypadku, gdy TMH, zgodnie z obowigzujgcymi przepisami prawnymi,
bedzie zobowigzany do ujawnienia Danych Osobowych, ktore sg przetwarzane
przez TMH w imieniu Klienta, TMH jest zobowigzana niezwtocznie powiadomic
Klienta o tym fakcie, w zakresie dozwolonym prawem.

DALSZE PODMIOTY PRZETWARZAJACE

TMH jest uprawniona do dalszego powierzenia Danych Osobowych dalszemu
podmiotowi przetwarzajacemuz Europejskiego Obszaru Gospodarczego (,EOG") lub
spoza niego i moze przekazywac dane osobowe do panstwa trzeciego w rozumieniu
RODO (poza terytorium EOG), pod warunkiem uzyskania uprzedniej pisemnej zgody
Klienta, ktéra nie bedzie bezzasadnie wstrzymywana lub opézniana. TMH zapewni,
ze z dalszym podmiotem przetwarzajacym zawrze umowe, ktora bedzie zawierata
postanowienia tozsame z niniejsza Umowa powierzenia przetwarzania danych
(w szczegolnosci biorac pod uwage zakres przetwarzania Danych Osobowych).
Klient akceptuje i zatwierdza powierzenie przetwarzania Danych Osobowych
dalszym podmiotom przetwarzajgcym wyszczeg6lnionym w Zataczniku 1.

TMH moze usuna¢, wymienic lub powotat kolejne dalsze podmioty przetwarzajace
wedtug wtasnego uznania, zgodnie z ponizszymi zasadami:

(@) TMH powiadomi Klienta z wyprzedzeniem o wszelkich zmianach na liscie
dalszych podmiotéw przetwarzajacych, o ktérej mowa w punkcie 5.1 Jesli
Klient nie zgtosi zastrzezen zgodnie z punktem 5.2 (b) w ciggu 30 dni od
otrzymania powiadomienia od TMH lub jesli nie poda uzasadnionego powodu
takich zastrzezen, uznaje sie, ze kolejny dalszy podmiot przetwarzajacy zostat
zatwierdzony przez Klienta.

(b) Jesli Klient ma uzasadniony powoéd, by wyrazi¢ zastrzezenia wobec danego
kolejnego dalszego podmiotu przetwarzajgcego, Klient powiadomi o tym TMH
na pismie w ciggu 30 dniod otrzymaniazawiadomieniaod TMH. W przypadku, gdy
Klient zgtosi zastrzezenia do korzystania z ustug kolejnych dalszych podmiotow
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5.4

6.2

przetwarzajacych, TMH, wedle wiasnego uznania, moze dokonac jednej
z nastepujacych czynnosci : (A) TMH wycofa sie ze swoich planéw korzystania
z ustug kolejnego dalszego podmiotu przetwarzajgcego w odniesieniu do Danych
Osobowych powierzonych przez Klienta; lub (B) TMH podejmie kroki naprawcze
wymagane przez Klienta, okreSlone w jego zastrzezeniach (ktére doprowadzg
do wyeliminowania okolicznosci stanowiacych przyczyne zastrzezen Klienta)
i przystapi do korzystaniaz ustug kolejnego dalszego podmiotu przetwarzajacego
w odniesieniu do Danych Osobowych powierzonych przez Klienta; lub (C) TMH
moze zaprzestac Swiadczenia (tymczasowo lub na state) okreslonego aspektu
Ustugi |_Site, z ktérym wigzatoby sie korzystanie z takiego kolejnego dalszego
podmiotu przetwarzajacego w odniesieniu do Danych Osobowych powierzonych
przez Klienta. W przypadku, gdy zadna z powyzszych opgji nie jest racjonalnie
dostepna, a przyczyny ztozenia zastrzezenia nie zostaty wyeliminowane w ciggu
30 dni od otrzymania zastrzezenia Klienta przez TMH, kazda ze stron ma prawo
wypowiedzie€ Umowe |_Site, na podstawie pisemnego oSwiadczenia, ze
skutkiem natychmiastowym.

W przypadku, gdy dalszy podmiot przetwarzajacy jest zlokalizowany poza obszarem
EOG w kraju, ktory nie zostat uznany za zapewniajacy odpowiedni poziom ochrony
danych, TMH podejmie kroki w celu zapewnienia stosowania odpowiedniego
poziomu ochrony danych osobowych przez dalszy podmiot przetwarzajacy (takie
Srodki moga obejmowac — miedzy innymi i stosownie do przypadku — zawarcie
umowy powierzenia przetwarzania danych osobowych bazujacej na unijnych
standardowych klauzulach umownych (Klient nie sprzeciwia sie zawarciu takich
uméw powierzenia przetwarzania danych osobowych bazujgcych na unijnych
standardowych klauzulach umownych przez TMH), , dalszego powierzenia Danych
Osobowych dalszemu podmiotowi przetwarzajacemu, ktory ztozyt odpowiednie
deklaracje w ramach Programu Ochrony Prywatnosci UE-USA (Privacy Shield) lub
podobnego programu).

TMH ponosi odpowiedzialno5¢ wobec Klienta za realizacje zobowigzan przez dalsze
podmioty przetwarzajace.

BEZPIECZENSTWO INFORMACJI

TMH bedzie stosowac odpowiednie techniczne i organizacyjne Srodki
bezpieczenstwa w celu ochrony Danych Osobowych przetwarzanych zgodnie
z Umowa powierzenia przetwarzania danych. Adekwatnos¢ takich srodkéw jest
okreslana po rozpatrzeniu nastepujacych kwestii;

(a) istniejace mozliwosci techniczne;

(b) koszt wprowadzenia takich srodkéw;

(c) ryzyka zwigzane z przetwarzaniem Danych Osobowych; oraz
(

d) wrazliwosc Danych Osobowych podlegajacych przetwarzaniu (w szczeg6lnosci,
czy sa to szczegblne kategorie danych osobowych).

TMH wdrozyto System Zarzadzania Bezpieczenstwem Informadji zgodny
ze standardami ISO 27001, zawierajacy, miedzy innymi, nastepujace Srodki
bezpieczenstwa, egzekwowania, oceny ryzyka i przegladu:

(@) Srodki, ktére maja uniemozliwic nieuprawnionym osobom  uzyskanie
dostepu do systemow przetwarzania Danych Osobowych uzywajace metod
kontroli dostepu.

(b) Srodki, ktére maja zapewnic, ze osoby uprawnione do korzystania z systemow
przetwarzania danych maja dostep wytacznie do danych, do ktérych maja
upowaznienie (kontrola dostepu), oraz ze w trakcie przetwarzania Danych
Osobowych nie da sie ich przeczytac, skopiowa¢, zmodyfikowaé ani usunaé bez
takiego upowaznienia.

() Srodki, ktére majg zapewnic, ze Danych Osobowych nie da sie przeczytac,

skopiowa¢, zmodyfikowac ani usunac bez upowaznienia w trakcie transmisji

droga elektroniczng lub transportu (kontrola transmis;ji);

@)

(d) Srodki, ktore maja zapewnic mozliwost oceny i ustalenia czy i przez kogo
Dane Osobowe zostaty wprowadzone do systeméw przetwarzania danych,
zmodyfikowane lub usuniete (kontrola wprowadzania) sa wdrozone poprzez
kontrole dostepu, praktyki bezpiecznego rozwoju oprogramowania, mozliwosci
ochrony przed ztosliwym oprogramowaniem, przeglad dziennikow i tam, gdzie
to mozliwe, testy podatnosci;

(e) Srodki, ktore maja zapewnic, ze Dane Osobowe sg chronione przed
przypadkowym zniszczeniem lub utrata (kontrola dostepnosci) oraz terminowo
odzyskiwanie, s3 wdrozone poprzez potaczone mechanizmy bezpieczefstwa
administracyjno-informatycznego dla ustug i infrastruktury;

(f) Srodki, ktore majg zapewni¢, ze dane zbierane dla roznych celéow mogg byc
przetwarzane oddzielnie, sg wdrozone poprzez bezpieczny rozwdj, a tam gdzie
to mozliwe - poprzez logiczng i fizyczna separacje;

(g) Srodki (ochrona prywatnosci w fazie projektowania), w stosownych przypadkach,
majace na celu wykorzystanie technik szyfrowania i/lub pseudonimizacji,
mozliwosci usuwania i minimalizacji danych, ktére moga sie réznic w zaleznosci
od wymagan i ryzyka; oraz
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(h) Srodki, ktdre maja zapewnié, ze w przypadku zleconego przetwarzania danych
osobowych, dane s3 przetwarzane Scisle wedtug instrukcji przetozonego
(kontrola pracy), sa wdrozone poprzez Sciste zarzadzanie dalszymi
podmiotami przetwarzajgcymi.

NARUSZENIA OCHRONY DANYCH OSOBOWYCH

TMH  zawiadomi Klienta o wszelkich zdarzeniach przypadkowego Ilub
nieuprawnionego dostepu do danych osobowych przetwarzanych w imieniu
Klienta oraz o wszelkich innych incydentach zwigzanych z bezpieczefistwem (t.
0 naruszeniu ochrony Danych osobowych w znaczeniu okreslonym w art. 33-34
RODO) dotyczacych Danych osobowych przetwarzanych w imieniu Klienta, bez
zbednej zwioki po powzieciu informadji o takich incydentach. W zakresie w jakim
takie informacje sg dostepne dla TMH, zawiadomienie bedzie zawierac:

(@) opis charakteru naruszenia ochrony Danych Osobowych, w tym o ile to mozliwe,
kategorii i przyblizonej liczby o0s6b, ktérych dane dotycza, oraz kategorii
i przyblizonej liczby rekordéw danych, ktérych dotyczy naruszenie;

(b) imie i nazwisko oraz dane kontaktowe inspektora ochrony danych (jesli zostat
wyznaczony) lub innego punktu kontaktowego, od ktérego mozna uzyskac
wiecej informadji;

(c) opis potencjalnych konsekwencji naruszenia ochrony Danych Osobowych;

(d) opis srodkow podjetych lub proponowanych do podjecia przez Klienta w celu
zaradzenia naruszeniu ochrony Danych Osobowych, w tym, w zaleznosci od
przypadku, Srodkéw majacych na celu zmniejszenie ewentualnych negatywnych
skutkéw naruszenia ochrony Danych Osobowych;

(e) wszelkie inne informacje dostepne dla TMH, ktore Klient jest zobowigzany
przekazac organom ds. ochrony danych lub osobom, ktérych dotycza dane.

TMH zobowigzuje sie wspotdziatac w racjonalnym zakresie z Klientem przy ustalaniu
szczegbtow zwigzanych ze zgtoszonym naruszeniem ochrony Danych osobowych.

DOSTEP | POUFNOSC

TMH jest zobowiazany zapewnic, ze dostep do Danych Osobowych przetwarzanych
w imieniu Klienta ma wytacznie personel, ktory potrzebuje takiego dostepu w celu
realizacji zobowigzan TMH zgodnie z niniejsza Umowa powierzenia przetwarzania
danych. TMH zapewni, ze taki personel bedzie zwigzany zobowigzaniem
do zachowania poufnosci lub jest objety odpowiednim ustawowym obowigzkiem
zachowania poufnosci.

Zobowiazanie do zachowania poufnosci, o ktérym mowa w Umowie powierzenia
przetwarzania danych, pozostanie w mocy rowniez po wygasnigciu lub rozwigzaniu
Umowy powierzenia przetwarzania danych oraz Umowy |_Site.

PRAWA KONTROLI (ARUDYTU)

Na pisemne zadanie Klienta, TMH moze, wedtug wtasnego uznania, w celu
wypetnienia wymagan w zakresie kontroli (audytu) zgodnie z wiasciwym
prawem o ochronie danych osobowych, zdecydowaé o przekazaniu Klientowi
najbardziej aktualnych certyfikatow lub raportu(6w) z audytu dotyczacych Srodkow
bezpieczefstwa dla Ustug | _Site lub Srodowiska uzywanego do Swiadczenia Ustug
|_Site. TMH bedzie wspotpracowat z Klientem w rozsadnym zakresie, poprzez
dostarczanie dostepnych informagji, ktére pozwola Klientowi lepiej zrozumiec takie
srodki bezpieczeAstwa. W zakresie w jakim nie bedzie mozliwe wypetnienie w inny
sposdb zobowiazan dotyczacych kontroli (audytu) okreSlonych w obowiazujacych
przepisach o ochronie danych, Klient (samodzielnie lub korzystajac z innego
audytora objetego zobowigzaniem do zachowania poufnosci i nie bedacego
konkurentem TMH) moze przeprowadzic na migjscu u TMH audyt urzadzen
stosowanych do Swiadczenia Ustug | _Site, w spos6b niezaktdcajacy prowadzenia
dziatalnosci gospodarczej TMH oraz zgodnie z polityka bezpieczenstwa TMH, aby
ograniczyt jakiekolwiek ryzyko dla innych klientow TMH. O ile nie s3 wymagane
prawem, nie dopuszcza sie przeprowadzania zadnych innych audytow w celu
kontroli bezpieczenstwa i zgodnosci z przepisami.

Kontrola (audyt), opisana w punkcie 8.1, bedzie przeprowadzana na koszt
Klienta i moze by¢ przeprowadzana w okresie obowigzywania niniejszej Umowy
powierzenia przetwarzania danych, z zastrzezeniem nastepujacych warunkow:

(a) Kontrole (audyty) nie beda obejmowaty dostepu do jakichkolwiek innych
systemow, danych lub informacji dotyczacych innych klientow TMH;

(b) kontrola (audyt) przeprowadzana przez Klienta bedzie ograniczona do takich
informacji, materiatéw i danych, ktére sg zwiazane z przetwarzaniem Danych
Osobowych przez TMH w imieniu Klienta na mocy niniejszej Umowy powierzenia
przetwarzania danych; oraz

(c) czas trwania kontroli (audytu) nie przekroczy trzech (3) dni roboczych, o ile strony
wczesniej nie ustalg inaczej na pismie badZz okreSlone okolicznosci nie bedg
wymagaty dtuzszej kontroli (na przyktad, w przypadku gdy Klient ma podstawy
by sadzic, ze wystapito lub moze wystapic naruszenie bezpieczenstwa).
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10 SRODKI STOSOWANE PO ZAKONCZENIU PRZETWARZANIA DANYCH
0SOBOWYCH

Po rozwigzaniu albo wygasnieciu niniejszej Umowy powierzenia przetwarzania
danych TMH, w zaleznosci od decyzji Klienta przekazanej TMH, usunie lub zwréci
Dane Osobowe przekazane przez Klienta, w tym wszelkie ich kopie (o ile bedzie
to technicznie mozliwe). TMH bedzie zobowigzana postanowieniami zdania
poprzedniego wytacznie w zakresie, w jakim Klient nie bedzie w stanie pobrac
i usunac stosownych Danych Osobowych samodzielnie. Jezeli Klient nie powiadomit
TMH o swoim wyborze w ciggu 90 dni od rozwigzania albo wygasniecia niniejszej
Umowy powierzenia przetwarzania danych, TMH usunie Dane Osobowe przekazane
przez Klienta.

10.

N

10.2 Na zadanie Klienta, TMH dostarczy pisemne zawiadomienie o Srodkach podjetych
w stosunku do Danych Osobowych po zakoAczeniu przetwarzania.

10.

w

Punkty 10.1i10.2 nie maja zastosowania w zakresie, w jakim TMH jest zobowigzany
do przechowywania Danych Osobowych na mocy Obowiazujacych przepiséw
o ochronie danych . W przypadku braku technicznych mozliwosci usuniecia lub
zniszczenia Danych Osobowych przetwarzanych w formie elektronicznej, TMH
podejmie odpowiednie kroki, aby uniemozliwi¢ dostep, pobieranie i modyfikowanie
rzeczonych danych a wszelkie nieuprawnione przetwarzanie bedzie zabronione.

11 DODATKOWA REKOMPENSATA | OGRANICZENIE ODPOWIEDZIALNOSCI

11.1 W przypadku zmiany obowigzujgcego prawa, wyrokow lub wydania wytycznych
przez organy ds. ochrony danych osobowych, ktore nie byty znane w momencie
zawierania niniejszej Umowy powierzenia przetwarzania danych, oraz w przypadku
gdy takie zmiany, wytyczne lub wyroki spowodujg dodatkowe koszty dla TMH, TMH
moze zazadat negocjacji w sprawie rekompensaty w celu pokrycia takich kosztéw.
Wyzej wymienione prawo do negocjacji w sprawie rekompensaty poniesionych
kosztow bedzie réwniez miato zastosowanie w przypadku, gdy Klient zazada
wprowadzenia dodatkowych lub innych Srodkow bezpieczeAstwa niz te wymienione
w punkcie 6.

11.2 Biorac pod uwage zakres i warto5¢ zobowigzania TMH na mocy Umowy |_Site,
odpowiedzialnos¢ TMH za niewypetnienie postanowien niniejszej Umowy
powierzenia przetwarzania danych bedzie ograniczona do optat wnoszonych
na rzecz Klienta na mocy Umowy |_Site w okresie dwunastu miesiecy
poprzedzajacych zdarzenia, ktére spowodowaty powstanie danego roszczenia.

11.3 Klient zwolni z odpowiedzialnosci i zabezpieczy TMH oraz cztonkéw zarzaduy,
dyrektorow, pracownikow, nastepcow prawnych i przedstawicieli TMH przed
wszelkimiroszczeniami, szkodami, odpowiedzialnoscia, ocenami, stratami, kosztami,
karami administracyjnymi i innymi wydatkami (obejmujacymi, miedzy innymi,
uzasadnione honoraria prawnikéw i koszty procesow sadowych) wynikajacymi
lub zwigzanymi z jakimikolwiek roszczeniami, zarzutami, zadaniami, pozwami,
powodztwami, nakazami i wszelkimi innymi postepowaniami wszczynanymi przez
osoby trzecie (w tym organy nadzorcze), wynikajacymi z naruszenia zobowigzan
Klienta wynikajacych z niniejszej Umowy powierzenia przetwarzania danych,
Umowy |_Site lub obowigzujacych przepiséw o ochronie danych.

12 OKRES OBOWIAZYWANIA

12.1 Postanowienia dotyczace powierzenia przetwarzania Danych Osobowych
obowiazujg w okresie, w ktorym TMH przetwarza Dane Osobowe w zwiazku ze
Swiadczeniem na rzecz Klienta Ustug | _Site.

Zatacznik 1

INSTRUKCJE PRZETWARZANIA DANYCH

CELE PRZETWARZANIA DANYCH OSOBOWYCH

Celem Ustugi |_Site jest umozliwienie potaczenia floty Maszyn Klienta z systemami
wewnetrznymi Klienta i systemami wewnetrznymi TMH poprzez przesytanie Danych
maszyny z jednostki telematyki kazdej z Maszyn do tych systemoéw. Klient ma dostep
do informacji przez portal sieciowy i aplikacje mobilna. Ponadto, Klient wykorzystuje dane
osobowe do: identyfikacji odpowiedniego pracownika, kierownika zespotu i administratora
systemu, w celu weryfikacji poziomu uprawnief na poszczeg6lne Maszyny, aby zapewnic,
ze Maszyna zostata odpowiednio sprawdzona, w celu rejestragji liczby wstrzasow
w celu analizy Srodowiska pracy, rejestracji okolicznosci towarzyszacych szczegolnie
silnym uderzeniom oraz udoskonalenia Srodowiska pracy, zwiekszenia Swiadomosci
bezpieczefistwa wsrod operatorow Maszyn, rejestracji czasu pracy operatora danej
Maszyny, dzieki czemu kierownicy zespotu mogg zapoznac sie z takimi informacjami,
monitorowac osoby, ktore zresetowaty Maszyne po blokadzie wstrzasowej oraz osoby,
ktore wprowadzity uwagi jakosciowe w polu komentarzy, monitorowac kto miat dostep
portalu, rejestrowac dostep administratoréw systemu do portalu.

KATEGORIE 0SOB, KTORYCH DOTYCZA DANE

Pracownicy albo wsp6tpracownic Klienta: operatorzy maszyn, kierownicy zespotu
i administratorzy systemu.

KATEGORIE DANYCH

Z zastrzezeniem wyboru Klienta, w Ustugach | _Site moga by¢ przetwarzane nastepujace
kategorie Danych osobowych:

W odniesieniu do operatorow Maszyn: Dane Maszyn Klienta obejmuja imie
i nazwisko operatora Maszyny lub alias operatora, nr identyfikacyjny pracownika,
poziom uprawnienia/certyfikacji, dane eksploatacyjne Maszyny, uderzenia (rejestracja
wstrzasow), uwagi, inspekcje bezpieczeAstwa, czas pracy (zalogowanie, wylogowanie),
dane dotyczace ocen.

W odniesieniu do kierownikow zespotow operatorow Maszyn: imie i nazwisko,
nr identyfikacyjny pracownika, adres e-mail, czas zalogowania, uwagi, informacje
na temat resetow.

W odniesieniu do Administratorow Systemu: imie i nazwisko, adres e-mail,
czas zalogowania.

W odniesieniu do Zewnetrznej lokalizacji Maszyn: Oprocz wszystkich powyzszych,
wspotrzedne (szerokoSc/dtugosé geograficzna), historia lokalizacji, miejsce wystapienia
wstrzasow, promien geofence, adres IP.
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OPERACJE PRZETWARZANIA

Z zastrzezeniem wyboru Klienta, w Ustugach | _Site moga by¢ wykonywane nastepujace
operacje przetwarzania:

zbieranie, obliczanie, organizowanie, strukturyzowanie, przechowywanie, pobieranie,
anonimizacja, profilowanie lub dostarczanie w inny spos6b raportdw zawierajacych
skompilowane dane dotyczace Maszyn Klienta na poziomie poszczegblnych Maszyn,
lokalizacji, kraju lub globalnie.

W odniesieniu do Zewnetrznej lokalizacji Maszyn: Przekazywanie Danych Osobowych
powierzonych przez Klienta przez osoby trzecie opisane w ,KATEGORIE DANYCH"
do Google Inc.

LOKALIZACJA OPERACII PRZETWARZANIA

Szwedja.

OKRES PRZECHOWYWANIA DANYCH OSOBOWYCH

Do celéw ninigjszej Umowy powierzenia przetwarzania danych Dane Osobowe
przekazane przez Klienta zostang usuniete w odpowiednim czasie, po powiadomieniu
TMH przez Klienta, ze Dane Osobowe nalezy usunac.

W przypadku rozwigzania Umowy |_Site Dane Osobowe bedg przetwarzane zgodnie
z niniejsza Umowa powierzenia przetwarzania danych.

LISTA DALSZYCH PODMIOTOW PRZETWARZAJACYCH

Toyota Material Handling Logistics Solutions AB: Dostawca ustug | _Site.

ACTIA Nordic AB: Dostawca modutu przetwarzania danych (sprzet i oprogramowanie).
Infosys Limited: Serwery hostingowe, bazy danych i ustugi katalogowe active directory.

Columbus: Zapewnienie ustug monitoringu i wsparcia aplikacji dla wszystkich serweréw
i funkgji helpdesk dla spotek marketingowych i sprzedazowych powigzanych z Toyota
Material Handling Europe.

Telenor Connexion AB: Dostawca kart SIM i sieci telemetrycznej (ruch pomiedzy modutami
przetwarzania danych a bramkg maszynowa).
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